Zatacznik nr 2c do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
ZAPORA SIECIOWA CZESC 3

Nazwa zamoéwienia: Zapora sieciowa.

Ilosé: 2 szt.

Wymagania ogélne: Wymagane jest wznowienie na okres 1 roku nizej wymienionych
subskrypcji zabezpieczen i serwiséw dla posiadanych przez Zamawiajgcego 2-ch urzadzen
FortiGate 200E (numery seryjne: FG200ETK18919582, FG200ETK18919438) dziatajacych
jako osobne, niezalezne systemy:

a. |IPS, Malicious/Botnet URLs,

Anti-Malware Protection (AMP): AV, Botnet Domains, Mobile Malware, Virus Outbreak
Protection, Content Disarm and Reconstruct, Al-based Heurestic AV, FortiGate
Cloud Sandbox,

URL, DNS and Video Filtering, Malicious Certificate

Anti-Spam,

Al-based Inline Malware Prevention,

Data Loss Prevention (DLP),

Attack Surface Security: loT Device Detection, loT Vulnherability, Correlation and
Virtual Patching, Security Rating, Outbreak Check,

Application Control,

i. Inline CASB,

j.  FortiCare Premium 24x7: Hardware, Firmware & General Updates, Enhanced
Support, Telephone Support,

(oznaczenie producenta: Fortinet FortiGate-200E Enterprise Protection, SKU:
FC-10-00207-809-02-12),
lub systemy o réwnowaznej funkcjonalnosci, w liczbie 2-ch kompletdéw, cechujace sie co
najmniej mozliwos$ciami opisanymi w pkt 4 — ,Wymagania dla systemu réwnowaznego”. W
przypadku zaoferowania wznowienia wyzej opisanych subskrypcji Zamawiajgcy dopuszcza
wymiane obecnie posiadanych urzadzen na nowsze warianty, pod warunkiem zapewnienia,
ze parametry zaoferowanych urzadzen bedg nie gorsze niz urzgdzen obecnie
wykorzystywanych przez Zamawiajgcego.
Wymagania dla systemu rownowaznego:

a. Systemy réwnowazne muszg by¢ dostarczone w postaci dedykowanych urzadzen
przeznaczonych do montazu w szafie rack 19 cali, w obudowie o wysokosci 1U.

b. System musi wykorzystywaé dedykowany system operacyjny, nie dopuszcza sie
stosowania systeméw operacyjnych ogélnego przeznaczenia.

c. System musi posiadacé funkcje filtrowania pakietéw oparte na kontroli stanu
potaczenia (stateful inspection).

d. Wymagana jest obstuga protokotéw minimum IPv4, IPv6, ARP.

e. Wymagana jest ochrona przed atakami DoS/DDoS, IP spoofing, SYN flooding,
ochrona oparta nafiltrach DNS, ochrona oparta na filtrach URL na stronach www i w
poczcie elektronicznej, ochrona przed botnetami, ochrona przed skanowaniem
portéw i adreséw, ochrona bazujgca na subskrypcjach zewnetrznych list
niebezpiecznych domen, ochrona oparta o filtry wykorzystujace kategoryzacje stron.
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Wymagana jest obstuga filtrowania pakietow dla protokotéw dynamicznych co
najmniej z wykorzystaniem funkcji Application Control (warstwa 7).

Wymagana jest obstuga filtrowania pakietow dla protokotéw statycznych.
Wymagana jest obstuga wielu tgcz internetowych z mozliwoscig automatycznego ich
przetgczania w momencie awarii, jak rowniez z mozliwoscig wykorzystywania kilku
tacz réwnoczesnie, z mozliwoscia recznego okreslenia priorytetéw dla tacz oraz
uzycia algorytmow uwzgledniajgcych opéznienia, stabilnosé, utrate pakietéw,
przepustowosc.

Wymagana jest obstuga pakietéw o zwyktej wielkosci jak i tzw. jumbo frame o
wielkosci minimum 9000B.

Wymagana jest obstuga funkcjonalnosci proxy i inspekcji dla protokotéw HTTP,
HTTPS.

Wymagana jest obstuga IPv4 NAT (co najmniej source i destination), PAT.

Wymagana jest obstuga VPN w zakresie zestawiania potgczen za pomocag protokotu
IPSec, obstuga algorytmow szyfrowania minimum AES128, AES256, 3DES, wraz z
mozliwoscig zestawienia minimum 500 tuneli VPN jednoczesnie (Client to Gateway
VPN Tunnels).

. Wymagana jest obstuga klienta do zestawiania tuneli Client to Gateway dla minimum
systemow Windows i Linux. Wymagana jest obstuga klienta dla systeméw Windows
ze zintegrowanym firewallem oraz funkcja oceny stanu bezpieczenstwa komputera
przed podtgczeniem komputera przez VPN.

Wymagana jest mozliwosé autoryzacji potaczen VPN Client to Gateway przy uzyciu
wewnetrznej bazy uzytkownikow, zewnetrznego serwera Radius, LDAP oraz
mozliwosé uzycia do autoryzacji techniki MFA wykorzystujgcej system
FortiAuthenticator Zamawiajgcego.

Wymagana jest obstuga zarzadzania ruchem w obrebie sieci VPN za pomoca
technologii traffic shaping, z obstuga min. 3 priorytetéw, obstuga gwarantowanej i
maksymalnej przepustowosci oraz DSCP.

Wymagana jest mozliwosé zestawiania tunelu VPN Site to Site przy wykorzystaniu
kilku taczy, na zasadzie wykorzystywania kilku kanatéw fizycznych, wchodzacych w
sktad danego tunelu VPN. Wymagana jest obstuga minimum 2 kanatéw na jeden
tunel, mozliwos$¢ wyznaczania kanatéow zapasowych, detekcja uszkodzenia danego
kanatu i automatyczne przetaczenie ruchu na sprawne kanaty w przypadku
uszkodzenia.

Wymagana jest mozliwos¢ zestawiania tuneli VPN zaréwno na taczach
internetowych, jak i taczach dedykowanych do transmisji danych.

Wymagana jest mozliwos¢ wykorzystania certyfikatéw do uwierzytelniania tuneli
VPN Site to Site.

Wymagana jest funkcja monitoringu ruchu sieciowego na konsoli graficznej
zarzadzania, w tym zblizone do czasu rzeczywistego monitorowanie ruchu wg.
zadanego filtra (minimum wg. interfejsu sieciowego, aplikacji, sesji, stron www,
kategorii www, uzytkownikéw VPN, regut zapory, hostéw zrédtowych, hostéw
docelowych, uzytkownikow, kwarantanny, punktéw dostepowych sieci Wi-Fi, obcych
sieci Wi-Fi, urzadzen podtaczonych do sieci LAN i do sieci Wi-Fi).

Wymagana jest obstuga funkcji IPS i IDS wraz z aktualizacjg sygnatur i mozliwoscia
tworzenia wtasnych polityk i sygnatur oraz definiowania, w ramach wtasnych polityk,
sposobow reakcji systemu na pakiety zawierajace poszczegolne sygnatury bedace w
bazie systemu.



Wymagana jest obstuga funkcji inspekcji (IPS oraz aplikacyjna) ruchu w protokotach
nieszyfrowanych, jak i w protokotach szyfrowanych minimum SSL/TLS.

Wymagana jest obstuga funkcji filtrowania ruchu w warstwie 7 protokotu TCP/IP dla
minimum 2000 zdefiniowanych aplikacji min. typu: P2P, Remote Access, Proxy,
Storage/Backup, Generative Al, Video/Audio, Games, Mobile, Social Media, Cloud/IT.

w. Wymagana jest funkcjonalnos¢ serwera DHCP, serwera DNS.
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Wymagana jest obstuga filtrowania URL wraz z aktualizacjg zbioréw URL
utrzymywanych przez producenta oraz mozliwos¢ definiowania wtasnych polityk, w
ramach ktérych wskazane grupy adreséw URL sg blokowane. Wymagana jest
mozliwos¢ zdefiniowania wtasnych URL. Zdefiniowane polisy filtrowania URL musza
by¢ mozliwe do przypisania do poszczegdlnych regut firewalla.

Wymagane jest uwierzytelnianie klientéw za pomoca protokotéw i technologii
minimum x.509, NTLM, Radius, LDAP/LDAPS, Active Directory w tym integracja z AD
w celu nastuchiwania logowan uzytkownikéw, aby firewall mégt mapowac adresy IP
na konkretnych uzytkownikow.

Wymagana jest mozliwos¢ tworzenia wtasnych obiektéw sieciowych (minimum
definiowane przez adresy IP, grupy adresow IP, zakresy adresoéw IP, grup
uzytkownikéw AD) wraz z mozliwoscig nazywania zdefiniowanych obiektow iich
wykorzystywania w regutach.

Wymagana jest mozliwosc¢ tworzenia dynamicznych regut firewalla opartych o
przypisanie uzytkownika do grupy, przedziat czasowy, w jakim dana reguta ma
dziatac.

Wymagana jest mozliwos¢ generowania wykreséw ruchu przeptywajacego przez
system w czasie zblizonym do rzeczywistego. Wymagana jest mozliwos¢
generowania raportow ruchu przeptywajacego przez system w postaci zestawien
generowanych zgodnie z zadanym harmonogramem.

Wymagana jest obstuga routingu z trasami definiowanymi zaréwno statycznie, jak i
dynamicznie wraz z obstuga protokotéw OSPF i RIP.

Rozwigzanie réwnowazne musi posiadaé petna zgodnos$¢ ze standardami IETF dla
protokotu IPSec (w tym obstuga algorytmoéw szyfrowania: AES 128, 256, 256GCM,
3DES, obstuga algorytméw uwierzytelniania: SHA-2 (256, 384, 512), metody wymiany
kluczy Diffie-Hellman grupy 1, 2, 5, 14, 15, 19, 20, 21, 31, 32).

Rozwigzanie musi spetnia¢ wymagania normy ISO 15408 Common Criteria na
poziomie EAL 4+ lub musi posiadac certyfikat ICSA Labs minimum w zakresie
Corporate Firewall lub producent rozwigzania réwnowaznego musi by¢ wymieniony
na aktualnym raporcie ,,Magic Quadrant” firmy Gartner, w co najmniej jednej z
kategorii dotyczacych zapdr sieciowych.

Urzadzenia réwnowazne muszg mie¢ mozliwos¢ zestawienia tuneli VPN miedzy
sobg, jak rowniez w razie potrzeby muszg mie¢ mozliwos¢ pracy w potgczeniu w
trybie wysokiej dostepnosci (HA) jako jedno wirtualne urzadzenie, jesli taka bedzie
potrzeba Zamawiajgcego.

W przypadku zaoferowania rozwigzania réwnowaznego, urzadzenie musi by¢
wyposazone w minimum 12 niezaleznych portéw Ethernet zakoriczonych ztaczem RIJ-
45 o wydajnosci 10/100/1000, obstugujacych funkcje 802.1q VLAN oraz minimum 2
porty Gigabit ze ztgczem SFP. Urzadzenia musza posiada¢ min. 2 porty WAN RJ-45
lub musi byé mozliwos$é zdefiniowania 2 portéw WAN w konfiguracji urzadzenia.
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W komplecie z kazdym urzadzeniem musi by¢ dostarczona min. 1 wktadka optyczna
do portu SFP oraz kabel optyczny o dtugosci min. 2 m, zakonczony ztaczem LC do
potaczenia do portu optycznego 1Gbps w przetaczniku Zamawiajacego.

Urzadzenie takie musi zapewniac¢ obstuge co najmniej 20 segmentow sieci.
Wydajnos¢ urzadzenia w zakresie filtrowania pakietéw nie moze by¢ mniejsza niz 9
Gbps, w zakresie filtrowania IPS wydajnos¢ nie moze by¢ mniejsza niz 2 Gbps.
Urzadzenie musi posiada¢ minimum 2 zasilacze 230V zapewniajgce prace
urzgdzenia po awarii jednego z zasilaczy lub zaniku zasilania z jednego obwodu,
diody sygnalizacyjne.

Do urzadzenia musza by¢ dotgczone akcesoria montazowe do montazu urzgdzenia w
szafie 19 cali.

mm. Urzadzenia muszg by¢ wyposazone w port konsoli oraz port zarzadzania.
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Dla rozwigzania rownowaznego nalezy zapewni¢ w okresie co najmniej 1 roku od
daty aktywacji prawo do aktualizacji sygnatur i baz, prawo do aktualizacji
oprogramowania oraz aktualizacji opisanych funkcji zabezpieczen (przez 24 godziny
na dobe), dostep do wsparcia technicznego minimum w jezyku angielskim lub
polskim. Dodatkowo nalezy zapewnic¢ 2-letnig gwarancje na urzadzenia, wymiane
urzadzenia w przypadku jego awarii w ciggu jednego dnia roboczego.

Aktywacja licencji, wsparcia, aktualizacji sygnatur i baz na rozwigzanie rownowazne
musi by¢ mozliwa do przeprowadzenia w okresie minimum do 2 miesiecy od dnia
dostawy, tak aby wykorzysta¢ maksymalnie okres wparcia do posiadanego przez
Zamawiajgcego rozwigzania.

System musi by¢ w petni kompatybilny z urzadzeniami i systemami Zamawiajgcego:
FortiAnalyzer, FortiSandbox, FortiAuthenticator, FortiMail, FortiAP.

Proces uwierzytelniania administratoréw musi by¢ realizowany co najmniej w
oparciu o: lokalng baze, RADIUS, LDAP, PKI oraz dostawce tozsamosci z
wykorzystaniem SAML SSO.

Wymagana jest mozliwos¢ wykorzystania funkcji SAML SSO w celu integraciji z
zewnetrznym dostawca tozsamosci, co najmniej z systemem FortiAuthenticator
Zamawiajgcego.

Obstuga systemu powinna byé mozliwa zaréwno za pomoca graficznego interfejsu
uzytkownika (WebGUI) jak i z wiersza polecen (CLI). Komunikacja z konsolg graficzng
zarzadzania powinna wykorzystywacé szyfrowane potgczenie (HTTPS).

Komunikacja z konsola tekstowa powinna by¢ mozliwa co najmniej przez protokét
Secure Shell (SSH).

W przypadku, gdy zaoferowany przez Wykonawce system rownowazny nie bedzie
wtasciwie wspotdziataé ze sprzetem i oprogramowaniem funkcjonujacym u
Zamawiajgcego i/lub spowoduje zaktécenia w funkcjonowaniu pracy srodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywroceniem sprawnego dziataniem infrastruktury sprzetowo-
programowej Zamawiajgcego oraz na wtasny koszt dokona niezbednych modyfikacji
przywracajgcych wtasciwe dziatanie Srodowiska sprzetowo-programowego
Zamawiajgcego.

System zaoferowany przez Wykonawce nie moze w momencie sktadania przez niego
oferty mie¢ statusu zakoriczenia wsparcia technicznego producenta.
Niedopuszczalne jest zastosowanie systemu réwnowaznego, dla ktérego producent
ogtosit zakonczenie jego rozwoju w terminie 3 lat liczac od momentu ztozenia oferty.
Niedopuszczalne jest uzycie systemu rownowaznego, dla ktérego producent



oprogramowania wspotpracujgcego ogtosit zaprzestanie wsparcia w jego nowszych
wersjach.

vv. W przypadku zaoferowania systemu rownowaznego Wykonawca zobowigzany jest
przeprowadzi¢ szkolenie w £odzi dla 6 administratorow Zamawiajgcego z zakresu
instalacji, konfiguracji i zarzadzania systemem réwnowaznym, umozliwiajgcym petne
poznanie produktu rGwnowaznego. Szkolenie musi by¢ przeprowadzone w terminie
10 dni od daty dostawy urzadzen.

ww. Dla systemu rownowaznego wymagane jest przeprowadzenie migracji
konfiguracji z istniejgcych urzadzen, migracji po godzinach pracy urzedu, w razie
potrzeby Zamawiajgcy udostepni kopie konfiguracji posiadanych urzadzen. W
przypadku zaoferowania systemu réwnowaznego Wykonawca zobowigzany jest do
zainstalowania systemu réwnowaznego w srodowisku Zamawiajgcego oraz
dokonania poprawnej migracji i konfiguracji wymaganych potaczen systemu i
zapewnienia poprawnego dziatania funkcji ochrony i komunikacji nie pdzniej niz do 3
czerwca 2026 r.

Gwarancja: w przypadku urzadzen réwnowaznych min. 2 letnia gwarancja producenta
systemu, w ramach gwarancji w przypadku awarii wymagana jest mozliwos¢ wymiany
wadliwego urzadzenia w nastepnym dniu roboczym.

Okres wznowienia: 1 rok, koniec aktualizacji oferowanego wznowienia i funkcji
zabezpieczen nie moze by¢ wczesniejszy niz 03 czerwca 2027 r.



